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REKISTERINPITAJA

Voikkaan apteekki

Leena Makinen

2490342-3

Kuparintie 2, 45910 Voikkaa
05-3289409
leena.makinen@apteekit.net

Rekisterin yhteyshenkilo

Eveliina Pulkkinen

Kuparintie 2, 45910 Voikkaa
05-3289409
eveliina.pulkkinen@apteekit.net

HENKILOTIETOJEN KASITTELYN TARKOITUS

Rekisterin henkil6tietojen kasittelyn tarkoituksena on apteekin palvelun jarjes-
taminen asiakkaalle. HenkilGtietojen kasittely perustuu yleisen tietosuojalain-
saadannon ohella apteekkitoimintaa koskevaan yksityiskohtaiseen lainsaadan-
toon.

Apteekki kasittelee henkilotietoja toimittaessaan |adkkeitd tai muita hoitotarvik-
keita ldadkkeen maaraamiseen oikeutetun henkilon maaraamalla reseptilla. Laa-
keostoja kasiteltdessa apteekki vahentad |lddkeostojen hinnasta Kelan ja vakuu-
tusyhtion tai tyopaikkakassan maksamia korvauksia.

Lisaksi apteekki tuottaa sopimukseen tai asiakkaan suostumukseen perustuen
asiakkaille erilaisia ladkehoitoon liittyvia palveluita. Kanta-asiakkaista keraamme
kanta-asiakassopimuksen tai kanta-asiakkaan kulloinkin antaman suostumuksen
rajoissa henkil6tietoja, joita kdytamme asiakaskokemuksen tai palvelumme pa-
rantamiseen.

Tarkedan yleiseen etuun perustuen hoidamme muiden apteekkien kanssa ladke-
alan valvontaviranomaisten sekd paihdeldadkdrien kanssa yhdessa suunniteltua
apteekkisopimusmenettelya.



Henkil6tietojen kasittely apteekissamme on ehdottoman luottamuksellista. Hen-
kilostolla on normaalin salassapitovelvollisuuden lisaksi terveydenhuollon lain-
saadantoon perustuva elinikdinen salassapitovelvollisuus henkilon ladkkeita ja
terveydentilaa koskevien tietojen osalta.

3 REKISTERIEN NIMET

- Laakemadaraysrekisteri

- Asiakkuudenhallinta

- Kelan suorakorvaus ja toimeentulolaskutus, vakuutusyhtict
- Annosjakelu

- Apteekkisopimusrekisteri

- Laskutuspalvelut

- Verkkosivut, Facebook

- Markkinointijarjestelma (Avainasiakkaat)

- Kameravalvonta

- Henkilostorekisteri

4 REKISTERIEN TIETOSISALTO

Tiedot voivat olla sekd sahkoisia ettd manuaalisia tallenteita.

Késittelemme asiakkaan henkilotietoja tdssa tietosuojaselosteessa eriteltyjen re-
kisterien ja kdyttotarkoitusten mukaisesti.

4.1 Ladkemddrdysrekisteri

Rekisteri sisaltdaa tiedot apteekista toimitetuista ladkemaarayksista seka tiedot
sellaisista ostokerroista, joista asiakas on saanut ladkekorvauksen apteekin kaut-
ta apteekkien ja Kansaneldkelaitoksen valisen suorakorvaussopimuksen perus-
teella. Asiakkaan olleessa laskutusasiakas kirjataan myos laskutustiedot.

Ladkemadraysrekisterissa kasitelldadn seuraavia henkilotietoja: henkildtunnus,
nimi, sairausnumerot, ladkemaaraystiedot, maksutiedot (maksusitoumukset, las-
kutusasiakkaat, runkosopimukset), suostumukset, mahdolliset apteekkisopimus-
tiedot, ammattioikeutta koskevat tiedot ldadkemaarayksen tekijasta, kasittelija-
tiedot.

Tietoja yhdistetddn sahkoisesta lddkemaarayksesta annetun lain (61/2007) pe-
rusteella Kansaneldkelaitoksen yllapitdmaan valtakunnalliseen Kantapalveluun.



4.2 Asiakkuudenhallinta

Asiakaspalvelun tukena kdytetdan farmaseuttisen neuvonnan ja ladketoimitus-
ten tiedonhallinnan tydkalua, jossa yhdistyvat asiakkuudenhallinta seka erilaiset
farmaseuttisessa tyossa tarvittavat tietokannat. Asiakkuudenhallinta kayttaa hy-
vakseen ladkemaaraysrekisterin tietokantaa ja auttaa farmaseuttia hallitsemaan
muun muassa lddkeaineiden yhteisvaikutuksia.

Kanta-asiakkaiden osalta jarjestelma nayttda aikaisemmin toimitetut ladakkeet ja
ilmoittaa niiden yhteisvaikutuksista.

Ladkemadraysrekisterin sisaltamien tietojen lisaksi keraamme Kanta-asiakas -
palveluita varten asiakkaan osoitteen, puhelinnumeron, sahkopostiosoitteen, IP-
osoitteen (internetin yhteyskaytantoosoite), idan sekd mahdollisia muita asiak-
kaan antamia tietoja.

Kanta-asiakkaaksi liittyminen vaatii sopimuksen asiakkaan ja apteekin valilla.

Asiakastiedot, jotka ovat sidottu kanta-asiakkuuteen sadilytetaan asiakassuhteen
padttymiseen saakka, ellei asiakas ole pyytanyt toisin. Kanta-asiakkuuteen liitty-
vat tiedot sdilytetadn jaljempana mainitun kohdan (7.1) mukaisesti.

4.3  Erityismaaraykset

Apteekilla on myos muita lakiin perustuvia tehtavid, kuten Schengen-todistusten
myontaminen ja myrkyllisten kemikaalien luovuttaminen, jotka edellyttavat hen-
kilotietojen kasittelya.

Schengen-sopimuksessa sdddetdaan todistuksesta, jolla yksityishenkilon tulee
osoittaa mukanaan kuljettamiensa huumaavien tai psykotrooppista ainetta sisal-
tavien ladkkeiden tarpeellisuus matkustaessaan Schengen-alueella. Apteekki voi
antaa todistuksen Suomessa vakituisesti asuvalle henkildlle. Tassa yhteydessa
apteekki kasittelee seuraavia henkil6tietoja: ladkepakkaus, ladkemaardys, mat-
kustusasiakirja, passi tai henkilokortin tiedot. Apteekki ei tallenna tassa yhtey-
dessa tietoja apteekin rekistereihin.

Myrkyllisten ja erittdin myrkyllisten kemikaalien kasittelysta apteekki sdilyttaa
seuraavat tiedot: Nimi, osoite, puhelinnumero, séhkopostiosoite, kemikaalin ni-
mi ja maara seka kayttotarkoitustiedot.

4.4 Verkkosivut ja Facebook

Apteekin Internetsivustojen kayntitiedot voidaan tallentaa jarjestelmdaamme
evasteiden kautta. Tallentamisen tarkoituksena on kohdentaa asiakkaalle pa-
remmin kiinnostavia viesteja seka parantaa asiakaskokemusta ja kehittaa palve-
lua. Evasteiden kdyttaminen ndihin tarkoituksiin edellyttaa aina asiakkaan anta-



maa suostumusta. Emme kayta evasteiden avulla kerattya profilointitietoa sinua
koskevan paatoksenteon perusteena.

Apteekilla on omat Facebook-yhteisosivut ja apteekkiin voi ottaa yhteytta Face-
bookin viestipalvelun kautta. Apteekki hallinnoi itse yhteisdsivujaan. Facebook
kasittelee tietoja tietosuojaperiaatteidensa mukaisesti ja on vastuussa rekiste-
roidyn oikeuksien toteuttamisesta palvelussa. Apteekki kasittelee yhteisosivusto-
jen ja viestipalveluiden kautta saatuja henkildtietoja ainostaan apteekin omiin
tarkoituksiin, kuten mainontaan, palautteen vastaanottamiseen, arvontojen ja
kilpailujen toteuttamiseen, sivujen ja mainosten tavoitettavuuden mittaamiseen
tai Facebookissa tapahtuvaan asiakaspalveluun. Voikkaan apteekki saa Faceboo-
kilta tietoonsa yksittaisen Facebookille ilmoitetun rekisterdidyn nimen, julkisen
profiilikuvan, sekd muut rekisterdidyn Facebookissa julkiseksi merkitsemansa
tiedot. Facebookissa henkilotietoja kasitelldan oikeutetun edun perusteella.

4.5 Markkinointijarjestelma (Avainasiakkaat)

Avainasiakasrekisteriin liittyessaan asiakkaiden vuosittaiset itsehoito- ja vapaan-
kaupan ostot tallennetaan kuluvan vuoden ajalta ostokertymaalennuksen ker-
tymista varten. Apteekin rekisteriin tallennetaan myos asiakkaan antamat tiedot:
nimi, henkilétunnus, osoite, puhelinnumero, sdahkoépostiosoite. Asiakas voi halu-
tessaan kieltaa tietojen luovuttamisen Avainapteekit Oy:lle markkinointia varten.
Avainasiakasrekisteriin liittyminen perustuu aina asiakkaan allekirjoittamaan
suostumukseen.

4.6 Kameravalvonta

Suoritamme tiloissamme turvallisuuden ja oikeusturvan varmistamiseksi kame-
ravalvontaa oikeutettuun etuun perustuen. Kameravalvontatiedot sisaltavat tie-
dot kameroiden valvonta-alueella liikkuvista henkildistd. Videokuvan lisaksi rekis-
teriin tallentuu tapahtumien padivamaara ja kellonaika. Henkil6iden puhetta em-
me kameravalvonnan yhteydessa tallenna.

Kameravalvonnan tallenteista syntyvan rekisterin tietosisaltd on asianmukaisesti
suojattu ja padsy tallenteisiin on vain sellaisilla apteekin tai palveluntarjoajan
henkiloston jasenilld, joiden tyotehtavien kannalta se on valttamatonta. Kamera-
valvontatallenteet voidaan luovuttaa viranomaisille rikosepéilyn seurauksena so-
vellettavaa lainsaadantoa noudattaen.
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6

6.1

6.2

SAANNONMUKAISET TIETOLAHTEET

¢ Kansaneldkelaitoksen Kanta-palvelun tiedot

¢ Kansaneldkelaitoksen suorakorvaustiedot

e asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot

e tyontekijan havaintoihin liittyvat asiakkaan hoitamiseen liittyvat tiedot

¢ asiakkaan suostumuksella tai asiakkaan kanssa tehdyn sopimuksen saadut tie-
dot

TIETOJEN LUOVUTUKSET JA TIETOJEN SIIRTO

Kela ja muut viranomaiset

Tietoja yhdistetddn sahkoisesta lddkemaarayksesta annetun lain (61/2007) pe-
rusteella Kansaneldkelaitoksen yllapitamaan valtakunnallisiin palveluihin. Naita
palveluita ja niiden tarjoajia ovat reseptikeskus, sairasvakuutuskorvaus ja toi-
meentulolaskutus seka vakuutusyhtiot.

Jarjestelma tarkistaa Valviran yllapitamasta sosiaali- tai terveydenhuollon am-
mattihenkilorekisterista ammattioikeutta koskevia tietoja.

Annosjakelu

Apteekin tarjoamaa annosjakelupalvelua kayttava asiakas saa lddkkeensa aptee-
kista koneellisesti pakattuna kerta-annospusseihin kahdeksi viikoksi kerrallaan.
Palvelu perustuu asiakkaan ja apteekin véaliseen sopimukseen.

Apteekki siirtda annosjakeluasiakkaistaan seuraavia tietoja annosjakelutoimitta-
jalleen Pharmac Oy:lle; nimi, henkilotunnus, mahdollinen asumisyksikkd ja laaki-
tystiedot.

6.3 Apteekkisopimusrekisteri

Reseptinkasittelyn yhteydessa kasittelemme henkildtietoja myds ns. Apteekkiso-
pimusmenettelyssa. Apteekkisopimusmenettelylla tarkoitetaan henkilén ja ha-
nen laadkarinsa yhdessa tekemaa laakehoitosopimusta, jonka tehtdvana on aut-
taa paihde- tai ladkeriippuvuudesta karsivia potilaita vierottumaan suunnitelmal-
lisen ladkehoidon avulla. Allekirjoittamalla apteekkisopimuksen potilas sitoutuu
menettelyyn, jossa vaarinkdyttdoon soveltuvia ladkevalmisteita maarataan vain
yhden |adkarin tai hoitopaikan toimesta ja niitd voi noutaa vain yhdesta potilaan
itse valitsemastaan apteekista.



Potilaan allekirjoittaman apteekkisopimuksen perusteella sopimukseen kirjattu
apteekki voi
e tallentaa tiedot hanen apteekkisopimuksestaan asiakasrekisteriinsa,
e valittaa tietoa hdnen tilanteestaan hoitavalle ladkarille seka
e tiedottaa hoitosopimuksen olemassaolosta muita apteekkeja tietoturval-
lisella tavalla

Apteekkien vélisessa tiedonvalityksessa apteekkien valilla kdytetdaan ns. Apteek-
kisopimusjarjestelmaa, jossa kukin jarjestelmaan liittynyt apteekki toimii rekiste-
rinpitajana omien apteekkisopimusasiakkaiden henkilotietojen osalta. Jarjestel-
man teknisesta yllapidosta huolehtii apteekin toimeksiannosta Suomen Apteek-
kariliitto. Jarjestelmaan kirjataan sopimuspotilaan henkilétunnus seka sopimuk-
sen alkamis- ja paattymistiedot. Apteekkisopimuksen paatyttya kaikki sopimuk-
seen liittyvat tiedot poistetaan.

Menettelyssa on valttamatonta kasitella myos muiden kuin Apteekkisopimus-
asiakkaiden tietoja. Paihde- ja ladkeriippuvuus on merkittava yhteiskunnallinen
ongelma, jolloin menettelyllad saavutettava tarkea yleinen etu puoltaa menette-
lyn jarjestamista em. tavalla. Menettelyyn on saatu lainsdadant6on perustuva
tuki myos terveydenhuollon poliittisesta ohjauksesta ja toimeenpanosta vastaa-
valta Sosiaali- ja terveysministeriolta. Apteekin reseptinkasittelyjarjestelma tar-
kistaa automaattisesti kaikkia ns. pkv- ja huumausaineldakkeita sisaltavia resep-
teja toimitettaessa Apteekkisopimusjarjestelmasta, onko kasiteltavan reseptin
haltijalla voimassa olevaa apteekkisopimusta jossakin jarjestelmassa mukana
olevassa apteekissa. Mikali henkilolla on sopimus toisen apteekin kanssa, kasitte-
lija saa tasta ilmoituksen ja ohjaa henkilon hakemaan ladkkeen sopimusapteekis-
ta. Kyselyita tai niiden tuloksia ei tallenneta apteekkiin eikd Apteekkisopimusjar-
jestelmaan.

6.4 Apteekin tilausliittyma

Tilausliittyma, EasyMedi, on tarkoitettu hoitoyksikon ja apteekin valiseksi tilaus-
kanavaksi. Tilausliittyman kautta hoitoyksikko tilaa asiakkaansa ladkkeet. Tilaus-
sopimus perustuu terveydenhuollon asiakkaan apteekille antamaan suostumuk-
seen tai terveydenhuollon asiakkaan ja hoitoyksikén valiseen sopimukseen. Ti-
lausliittyman kautta siirtyy apteekille seuraavat tiedot: nimi, henkilétunnus, 13a-
kitystiedot, muut asiakkaan antamat lisatiedot.

6.5 Laskutuspalvelut Ropo Capital Oy, Oy Toimialakirjanpito

Apteekki voi tarjota asiakkailleen laskutuspalvelua. Laskutuspalvelun tarjoaja on
Ropo Capital Oy. Palvelu perustuu sopimukseen asiakkaan kanssa. Reskontrajar-
jestelmiin tallennamme tiedot laskutus-, maksu- ja perintatapahtumista. Lasku-
tuspalveluasiakkaan tiedoista siirretdan laskutuskumppanille seuraavat tiedot:
nimi, laskutusosoite, ostettujen tuotteiden tiedot. Apteekki valittad myds kirjan-
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pitoon kuuluvaa tietoa Oy Toimialakirjanpitoon. Kirjanpitoa koskevat tiedot ovat
asiakkaan nimi, laskutussumma, laskun maksuun liittyvat tiedot.
6.6 Kanta-asiakas markkinointi, Avainapteekit

Apteekki tekee kanta-asiakasmarkkinointiyhteistyotd Avainapteekkien kanssa.
Avainapteekeille luovutetaan ainoastaan asiakkaan vapaaehtoisen suostumuk-
sen perusteella palvelun tuottamiseen tarvittavat tiedot (asiakkaan nimi, yhteys-
tiedot, ostokertyma).

Tietoja luovutetaan tietoturvallisella tavalla salasanalla suojattuna ja sellaisessa
muodossa, ettd ostohistoriatiedot eivat ole yhdistettdvissa yksittdiseen henki-
66n. Kanta-asiakastietoja ei luovuteta ulkopuolisille tahoille.

7 HENKILOTIETOJEN SAILYTYSAIKA

7.1 Reseptitiedot

Reseptitiedot ovat jarjestelmassa kaytettavissa 13 kuukautta.

Apteekilla on lakisdateinen velvoite sailyttaa Reseptipaivakirja (Fimean maarays
2/2016: Laakkeiden toimittaminen, sailytysaika 5 vuotta).

7.2 Kanta-asiakastiedot

Kanta-asiakastiedot sdilytetdaan jarjestelmadssa kaksi vuotta, ellei asiakas toisin
ilmoita. Laskutukseen liittyvia tietoja sailytetdaan osana yrityksen kirjanpitoa kir-
janpitolain maaraaman ajan.

Avainasiakkuuteen liittyvat ostokertymatiedot nollataan kalenterivuosittain.

7.3 Kemikaalien vahittaismyynti
Apteekilla on lakiin perustuva sdilytysvelvollisuus apteekista toimitetuista kemi-
kaalien vahittaismyynnista. Apteekki sailyttaa tiedot viisi vuotta.

7.4 Kameravalvonta

Kameravalvonnan tallenteita sdilytetdan kaksi viikkoa, jonka jalkeen tiedot pois-
tuvat automaattisesti, ellei apteekilla ole perusteltua syyta sailyttda tallennetta
esim. rikosoikeudellisiin syihin vedoten.
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8.1

9

9.1

9.2

11

REKISTERIN SUOJAUKSEN PERIAATTEET

Kaikkia rekisterissa olevia tietoja kasitellaan luottamuksellisesti.

Rekisterin suojaus

Apteekki toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet henki-
Iotietojen kasittelytoimintojen yhteydessa erityisesti henkilGtietojen tietoturva-
loukkauksilta suojautumiseksi. Ainoastaan apteekin henkilostélla ja apteekin va-
litsemalla tietojarjestelmatoimittajalla alihankkijoineen on paasy jarjestelmaan.

Henkil6stoa ja alihankkijoita koskee sopimusperusteinen ja/tai lakisdateinen sa-
lassapitovelvollisuus. Jarjestelman kayttoon ja kasittelyyn oikeutettuja ovat ai-
noastaan sellaiset henkil6t, jotka tyonsa puolesta tarvitsevat henkilotietoja. Jar-
jestelman kaytto vaatii henkilokohtaista tunnusta ja vahvaa salasanaa.

REKISTEROIDYN OIKEUDET

Oikeus saada paasy tietoihin

Rekisteroidyilld on oikeus saada pdasy omiin henkildtietoihinsa. Rekisterinpitaja-
na apteekin on rekisterdidyn pyytdessa ilmoitettava, kasitelldaanké hanta koske-
via henkilotietoja vai ei. Rekisterinpitdjan on toimitettava jaljennds kasiteltavista
henkildtiedoista rekisterdidylle pyydettdessa myos sahkodisessa muodossa.

Henkil6tietojen oikaiseminen ja poistaminen

Rekisteroity voi pyytda virheellisen tiedon korjaamista. Havaitun virheellisen tie-
don voimme korjata saatuamme oikean tiedon sinulta tai muusta luotettavasta
lahteesta.

Rekisteroidylld on oikeus saada itseadan koskevat henkil6tiedot poistetuksi rekis-
terista sovellettavassa tietosuojalainsdadannossa saddettyjen edellytysten tayt-
tdessa.

9.3 Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Rekisteroidylla on oikeus vaatia rekisterinpitdjaa rajoittamaan henkilttietojensa
kasittelya sovellettavassa tietosuojalainsdaadanndssa saddettyjen edellytysten
tayttyessa.
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Rekisteroidylla on oikeus vastustaa henkil6tietojensa kasittelyd suoramarkki-
nointia varten.

9.4 Oikeus peruuttaa antamansa suostumus

Rekisteroidylld on oikeus peruuttaa tai muuttaa antamaansa suostumusta mil-
loin tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

9.5 Automaattinen paatoksenteko

Rekisteroidylld on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka pe-
rustuu pelkdstaan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on han-
ta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla mer-
kittavasti.

Edelld olevaa ei sovelleta, jos pdatods on valttamaton rekisterdidyn ja rekisterinpi-
tajan valisen sopimuksen tekemista tai tdytantdonpanoa varten tai perustuu re-
kisterdidyn nimenomaiseen suostumukseen taikka jos paatdos on hyvaksytty re-
kisterinpitdjaan sovellettavassa lainsaadannossa.

9.6 Henkilon oikeus siirtda tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus saada suostumuksensa tai rekisterinpitdjan kanssa ole-
van sopimuksen perusteella kasitellyt henkilétietonsa siirrettyd suoraan rekiste-
rinpitdjalta toiselle, mikali se on teknisesti mahdollista.

9.7 Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle
(Tietosuojavirasto, Ratapihantie 9, PL 800, 00521 Helsinki tai tietosuoja@om.fi),
jos apteekki ei rekisterinpitdjand ole noudattanut toiminnassaan soveltuvaa tie-
tosuojasaantelya.

9.8 Yhteydenotot

Kaikissa henkilotietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien
kayttamiseen liittyvissa tilanteissa autamme sinua mielelldmme. Yhteydenotot
pyydamme kirjallisena postitse tai sahkopostilla toimitettuna. Yhteystiedot 16y-
dat kohdasta 1. Rekisterinpitaja.



